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1. AMAC
Bu politikanin amaci Bilginin gizliligi, aslina uygunlugu ya da butunligunun korunmasidir.
2, KAPSAM VE SORUMLULUKLAR

Bu politika, Bilecik Seyh Edebali Universitesi Bilgi islem Daire Bagkanlidi'in tim bilgi

varliklarini kapsar ve uygulanmasindan bilgi varliklarini kullanmakta olan tum personel
sorumludur.

3.

UYGULAMA
Gizlilik: Bilgi, istenmeyen kisiler tarafindan anlasiimamali.

Butunluk: Bir iletinin alicisi bu iletinin iletim sirasinda degisiklige ugrayip ugramadigini
ogrenmek isteyebilir; davetsiz bir misafir dogru iletinin yerine yanlis bir ileti koyma
sansina erismemelidir. Saklanan veya iletiimek istenen bilgi farkina varilmadan
degistirilememeli.

Reddedilemezlik: Bilgiyi olusturan ya da gonderen, daha sonra bilgiyi kendisinin
olusturdugunu veya gonderdigini inkar edememeli. Bir gonderici daha sonrasinda bir ileti
gondermis oldugunu yanliglikla reddetmemelidir.

Kimlik Belirleme: Gonderen ve alici, birbirlerinin kimliklerini dogrulayabilirler. Davetsiz
bir misafir bagkasinin kimligine burinme sansina erismemelidir.

Kriptografik Yontemlere Giiven: Kriptografik yontemler, bilgi ve iletisim sistemlerinin
kullaniimasi i¢in glven olusturmalidir.

Ozgiir Segim: Kullanilacak kriptografik Urinler, yasalar cercevesinde &zgirce
secilebilmelidir. Gereksinime Bagh Gelisme: Kriptografik yontemler, birey, kurum ve
hikumetlerin gereksinim, istem ve sorumluluklarina bagh olarak gelismelidirler.

Standartlar: Acgik anahtar altyapisi ve sifreleme standartlari ulusal ve uluslararasi
duzeylerde gelistiriimeli ve yayginlagtiriimahdir.

Bireysel Gizlilik Hakki: Ulusal politikalar, bireysel iletisimin gizliligine ve kigisel bilgilerin
korunmasi geregine saygl gostermelidir.

Yasal Erisim: Ulusal politikalar, bu kilavuzdaki diger ilkelerle c¢elismemek kosuluyla,
sifreli mesajlara ve kisilerin gizli anahtarlarina yasal erisimi 6ngérebilir.

Yasal Sorumluluk: Kriptografi hizmeti veren ve agik/ gizli anahtarlari dagitma yetkisi
tasiyan kuruluglarin yasal sorumluluklari agikga belirlenmelidir.

Uluslar arasi Esgudiim: Ulusal ve uluslararasi politikalar, birbirleriyle esgudim iginde
olusturulmahdir.

Sifreleme/desifreleme  (encryption-decryption) bir bilgisayar aginda veya Kisisel

bilgisayarlarda haberlesme ya da dosya guvenligini saglamak icin kullanilir.
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3.1. E-imza Kullanimi

Dijital imza, elektronik dokimanlari (Eposta, Ms Excel dosyasi, Ms Word dosyasi gibi)
imzalamak igin kullanilan ve bu elektronik dokimani alan kisinin de, génderen kisinin kim
olduguna emin olmasini ve guvenmesini saglayan bir elektronik koddur.

Dogal olarak dijital imza guvenilirligi sifrelenmis olmasindan kaynaklanir. Bu sistem,
sifrelenmis verileri gonderen bilgisayar ile bu sifrelemeyi ¢ozebilen alici bilgisayar arasinda
calisir. Gonderenin sifreleme iglemi ile alicinin dogrulama igslemi verinin guvenli bir kaynaktan
geldigini gosterir. Bu iki tarafli iglem dijital imzayi tamamlar. Dijital imza diger adiyla elektronik
imza uUlkemizde 23.01.2004 yilinda Resmi Gazetede yayinlanmis ve 23.07.2004’te ydrurlige
girmis 5070 sayili Elektronik imza Kanunu ile de tanimlanmustr.

Elektronik imza, elle atilan i1slak imza gibi kullanilabildigi icin, internette her turlG resmi
islemin, hem zamandan hem de kagit israfindan tasarruf edilerek ve elektronik ortamda
arsivlenerek yuratilmesini saglar.

Eimza Kullanimi igin Linkteki Uygulamalar takip edilmelidir.

4. YAPTIRIM

Bu politikaya uygun olarak cgaligmayan tum personel hakkinda Disiplin Proseduru
hakamleri uygulanir.

5.  ILGILI DOKUMANLAR
« DISIPLIN PROSEDURU BGYS.PRS.14
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